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Orbe Consultoria

Politica de Seguranca da Informacéo

A seguranga da informacdo € um pilar essencial para a continuidade e
confiabilidade das nossas operagdes. Por isso, mantemos preocupacéo continua
com a protecéo de dados, sistemas e comunicacdes para preservar a integridade,
a confidencialidade e a disponibilidade das informagées. Esta politica estabelece
diretrizes para que nossos colaboradores e parceiros de negécio atuem de forma
segura e responsavel na gestdo da informacgao.

Principios Fundamentais

Os dados de nossos clientes e parceiros sdo ativos valiosos e devem ser
protegidos com responsabilidade. Todos devemos:

* Manusear informagdes de forma segura.
= Seguir diretrizes para o uso adequado de dispositivos e sistemas.
= Garantir a confidencialidade de dados, inclusive em conversas informais.

A adogdo de medidas preventivas para a protecdo dos dados e contra acessos
ndo autorizados, vazamentos, alteragdes indevidas e destruicdo acidental ou
intencional de informagdes é uma responsabilidade de todos.

Por isso, garantimos que todos os colaboradores tenham conhecimento das
melhores praticas de seguranca e do correto manuseio das informagdes
corporativas.

E importante ressaltar que cumprimos as legislagdes e normas aplicaveis 2
segurancga da informacéo, incluindo a Lei Geral de Protecédo de Dados (LGPD).

Controle de Acessos e Protecédo de Dados
Todos os documentos de trabalho devem ser salvos na nuvem da empresa.

Apenas pessoas autorizadas tém acesso a informagdes sensiveis e sistemas
internos. Documentos com dados pessoais ou informacdes estratégicas devem
ser protegidos por senha.

O uso de senhas seguras e a autenticagéo em dois fatores devem ser obrigatdrios
para acessos a sistemas criticos. Nao use, em hipétese nenhuma, nos sistemas da
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empresa a mesma senha que utiliza em e-mails pessoais, sites de compra, banco
ou redes sociais. Também evite utilizar o nome da empresa, datas de aniversario
e outras informacdes que possam ser facilmente adivinhadas por fraudadores.

Qualquer tentativa de acesso indevido ou incidente de seguranca deve ser
imediatamente reportado ao canal privacidade@orbeconsultoria.com.

Uso Adequado da Tecnologia

O uso dos recursos tecnolégicos da empresa deve ser exclusivamente para fins
profissionais.

Nenhum colaborador possui autorizagao para realizar downloads e instalagao de
softwares sem que estejam previamente aprovados pelo time de Tecnologia da
Informagdo. Em  caso de  ddvidas, envie um e-mail para
privacidade@orbeconsultoria.com

Protecao contra Ameacgas e Incidentes
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E necesséario que os sistemas e os dispositivos sejam atualizados regularmente
para minimizar vulnerabilidades.

Praticamos a conscientizagdo sobre comportamento seguro e ética digital, como
forma de prevenir agées de engenharia social, como phishing e outras brechas
para ataques cibernéticos.

Compartilhamento e Armazenamento de Informacgées

E proibido o compartilhamento de informagdes corporativas sem autorizagao
prévia, bem como o uso de canais e ferramentas ndo homologados pela empresa
para transmissao de dados.

E responsabilidade de todos o cuidado com a seguranga das informacdes que
trabalhamos no dia a dia, bem como o uso das ferramentas e dispositivos
corporativos.

Canal de Dentncias

Suspeitas de facilitagdo a incidentes cibernéticos e/ou descumprimento de
qualquer  tépico  dessa politica deverdo  ser  reportadas ao.
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canal.confidencial@orbeconsultoria.com ou através do canal de denudncias

disponibilizado no site da Orbe (https://orbeconsultoria.com/canalconfidencial)
para que possam ser investigadas e para que as tratativas adequadas possam ser

tomadas.

Nenhuma retaliagdo serd permitida contra aqueles que reportarem incidentes de
boa-fé.

Monitoramento e Melhoria Continua

Buscamos constante aprimoramento de nossas praticas para protecdo da
informacéo.

A seguranga da informacéo é responsabilidade de todos. Ao adotar boas praticas
e seguir esta politica, garantimos a protecdo dos nossos dados, clientes e
operagoes.
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